SERVICIO DE ADMINISTRACION ELECTRONICA

PROCESO DE FIRMA DEL CONTRATO

1.- HACER COPIA DEL CERTIFICADO (paginas 2 a 5)

2.- INSTALARLO EN LOS NAVEGADORES DE MICROSOFT o en el llavero de
MAC (paginas 6 a 10)

3.- FIRMAR EL CONTRATO CON EL PORTAFIRMAS (péginas 11 a 15)
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SERVICIO DE ADMINISTRACION ELECTRONICA

1.- HACER COPIA DEL CERTIFICADO

Lo primero que debe hacer es “HACER UNA COPIA”
del Certificado Electrénico, que ha quedado instalado en el
FIREFOX — “Solicitud_Certificado_AP” (navegador desde el
que ha realizado los pasos de SOLICITUD — REGISTRO vy
DESCARGA ) para instalarlo en el almacén de certificados de ado AP
MICROSOFT (navegadores Internet Explorer y Google
Chrome) o en el llavero de MAC.

Solicitud_Certificado_AP

También es posible grabarlo en un pendrive e instalarlo en cualquier ordenador que vaya a
utilizar, siempre teniendo en cuenta unas minimas precauciones de seguridad (protegerlo con
contrasefa, no dejarlo instalado en un ordenador que se utilice por varias personas).

Suena complicado, pero vera que son unos sencillos pasos a seguir.

Pulsamos en el orden de las flechas

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

+  Solicitar Certificado - Sede % | [l Descargar Certificado - Sede % | [l UCM-Sede Electrnica Wl i Descargar Certificado - Sede X [SH

&« c o w.sede.fnmt.gob.es/certificados/administracion-publica/obtener-certificado-software/des - O % I @ =
@ Instrucciones Solicitud... | Solicitar Certificado - ... Registro de Certificad.. [ Descargar Certificado ... 5] Sede Electronica £ Conectarse s Sync Abrir mef\
Bienvenidoe | Benvinguds |Bnvide | £ yevs ventana cuten )

©3 Mueva ventana privada  Ctrl+ Mayis.« P

FNMT  CERES  MUSI AMONEDA  SIAEN  ESCUELADE

Tamafio — w4+ 2
<&y Sede Electrénica
A\ A Real Casa de la Moneda Editar X O B
M Fébrica Nacional

de Moneda y Timbre ‘_,f I\ Catélogo >
. o
Y l & Complementos

Ctrl+ Mayts.+ A
Certificados | Trdmites

¢ Opciones
7
Inicio > Certificados > Administracién Pablica > Certificado de empleado piblico Software >  Descorgar Certificado o Personal
Abrir archive... Ctrl+0
Persona Fisica Configuracion Solicitud Acreditacién Descarga
—— Guardar como... Ctrl+S
Certificado de Representante -
= = . . & Imprimir..
Q Buscar en esta pagina Ctrl+F
Infe Gi 1]
nformacién General e R
3 4. Descargar Certificado de empleado publico Software  peanliadorwen 3
Certificado de empleado plblico Software
@ Ayuda
Consideraciones previas
@ salir Ctrl+Mayds.+Q )
- DESCARGAR CERTIFICADO DE EMPLEADO PUBLICO SOFTWARE
Para descargar e instalar su certificado introduzca la siguiente informacién:
Acreditar identidad
Descargar Certificado NN° DEL DOCUMENTO DE DENTIFICACION ||
Copis de Seguridad PRIMER APELLIDO 1
e e D T S NIF GRGANISMO SUSCRIPTOR 1
TTETY () iy C ED CODIGO DE SOLICITUD 1
Seudénimo
Certificado de Firma Centralizada
Preguntas Frecuentes
Verificar estado Descargar Términos y Condiciones| |Descargar Certificado .

(también puede hacerlo pulsando en Herramientas y luego Opciones)
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SERVICIO DE ADMINISTRACION ELECTRONICA

Pulsamos ahora en Privacidad & Seguridad ...

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

= Solicitar Certificado - % | [§l Descargar Certificado - Sede % | [l UCM-Sede Electronica X | gl Descargar Certificado - Sede X R ReRISEU
c @ © Firel about:preferences g i @ =
@ Instrucciones Solicitud... i Solicitar Certificado-.. ‘s Registro de Certificad... | Descargar Centificado .. [ Sede Electrénica
~
3t General General
Q Buscar Inicio
a Privacidad & Comprobar siempre si Firefox es su navegador predeterminado
. =S ym@ . Firefox no es su navegador predet. Convertir en predeterminado...
rr Cue aFiretox
Cuando se e Firefox
Mostrar su pagina de inicio
Mostrar una pagina en blanco
® Mostrar sus ventanas y pestafias de la ultima sesion
Pagina de inicio
https://www.sede fnmt.gob.es/certificados/administracion-publica/obtener-certificado-software;
Usar paginas actuales Usar marcador... Restaurar al valor predeterminado
Pestarias
Ctrl+Tab pasa por las pestafias en orden de uso reciente
¥ Abrir enlaces en pestafias en lugar de en ventanas nuevas
Advertirle al cerrar multiples pestafias
¥ Cuando abra un enlace en una pestafia nueva, cambiar inmediatamente a ella
Mostrar miniaturas de las pestafias en |a barra de tareas de Windows
@  Firefox Asistencia
|dioma y apariencia
v

Bajamos con la barra de desplazamiento hasta abajo del todo
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Y veremos que pone Certificados

&« 6 sboutpreterencesdprivacy o n o =
) wnstrueciones Setcitud.. B Soliciar Cenficada - . % Registre de Cemificad.. B Deszarger Centdicade .. B Sede Electranica
B 3
'n' General Impedir que los servicies de accesibilidad accedan a su navegader  Saber mas

q Buscar

N, Recopilacién y uso de datos de Firefox
g Mriveddad s

Segunidad Nos esforzames en proporcionarle opciones y I salo lo que para

s Cuenta Firefox proporaonarle y mejorar Frelox para todos. Siempre pedimos permiso antes de recibir
informacian personal.

acidad

+ Permitir a Firefox enviar datos técnicos v de interaccidn a Mozilla Saber mas

Permitir que Firefox envie los informes de fallos pendientas en su nombre Saber mas
Seguridad
Proteccién contra i gafioso y pelig

«  Bloquear conténido peligroso y engafioso  Saber mas
¥ Blogquear gescargas peligrosas

¥ Adyertirle sobre software no deseado y poco usual

Certificados
Cuando un servidor solicite su certificado personal

Seleccionar uno automdticamente
® Preguntar cada ver

- Congyltar a los servidores respondedores OCSP para confirmar la Ver centificados...

validez actual de los certificados . . .
@ Firefox Asistendia Digpositivos de seguridad...

Pinchamos en Ver certificados (  Vercertificados.. )y nos aparecera el que estd instalado
en el navegador. Lo seleccionamos y se pondrd en azul. En la imagen aparece tachado por
proteccion de datos.

. . Hacer copia...
Entonces pinchamos en Hacer copia ( i )

Administrador de certificados

Sus certificados Personas Servidores Autoridades

Tiene certificados de estas organizaciones gue le identifican

Nombre del certificado Dispositivo de seguridad Nuimero de serie Caduca el

“FNMT-RCM

). software de seguridad 2B:EB:48:2D:CA:FC:C4:TA:5C8... domingo, 7 de marzo de 20...

Ver... Hacer copia... Hacer copia de todo... Importar... Eliminar...

Aceptar
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SERVICIO DE ADMINISTRACION ELECTRONICA

‘@& Onelrive
[ Este equipo

- KINGSTON (E:)
Ballesteros 2014
COMUNICACIOI
dibujo de la erm
fotos movil 1712
fotos para mar
la radicnovela

Music

P -+ KINGSTON (E5) »

Organizar * MNueva carpeta

= Imégenes 4 A

@ Nombre del archivo a salvaguardar

Mombre

Ballesteros 2014
COMUMICACION AUDIOVISUAL
dibujo de la ermita

fotos movil 171215

fotos para mar

la radionovela

Music

para imprimir

Temario para oposicion

v O

X
Buscar en KINGSTOM (E:) y-]
Tipo

Carpeta de a
Carpeta de 3
Carpeta de a

Carpeta de a

Carpeta de a
Carpeta de a

Carpeta de 3

Carpeta de a

:23 Carpeta de a

Mombre:

~ Ocultar carpetas

Tipo: | Archivos PKCS12/

| Guardar | Cancelar

Elija donde y con qué nombre quiere guardarlo. Nosotros le sugerimos que lo haga en el escritorio
con el fin de encontrarlo mas facilmente y de ahi luego lo puede copiar a un pendrive o donde usted

quiera.

Contrasefia de respaldo del certificado: |

Contrasefia de respaldo del certificade (confirmar): |

Medidor de calidad de la contrasefia

Elegir una contrasefia de respaldo para el certificado

La contrasefia del certificade de respaldo que ponga aqui protegera el archivo de respaldo que esta a
punto de crear. Debe poner esta contrasefia para proceder con la copia de respaldo.

respaldo mas tarde. Guardela en un lugar seguro.

Importante: si olvida la contrasefia de respalde de su certificado, no podra restaurar esta copia de

Aceptar

Cancelar

Pide CONTRASENA DE RESPALDO PARA EL CERTIFICADO: Establezca la contrasefia que usted quiera,
pero es importante que la recuerde porque se le va a solicitar cada vez que quiera instalar el

Certificado en cualquier ordenador.

Una vez haya aceptado, en el escritorio (que es dénde le hemos dicho que
lo guarde), aparecerd un icono como el que se muestra y que es “su

certificado”.
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Pulsamos en Siguiente

SERVICIO DE ADMINISTRACION ELECTRONICA

2.- INSTALARLO EN LOS NAVEGADORES DE MICROSOFT O EN EL LLAVERO

DE MAC

Para instalarlo en los navegadores de Microsoft, haga doble clic sobre
el certificado y se iniciard el asistente de importacién. Se instalara
automaticamente en Internet Explorer y en Google Chrome.

£# Asistente para importar certificados

guardan los certificados.
Ubicacidn del almaceén

(® Usuario actual

(_) Equipo local

Haga dic en Siguiente para continuar.

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocadidn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacidn, es una confirmaddn de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el &rea del sistema donde se

/> Cancelar
p—_

R

* Asistente para importar certificados

Archivo para importar
Especifigue el archivo que desea importar.

Mombre de archivo:

Examinar...

Mota: se puede almacenar mas de un certificado en un misme archive en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #12 (PFX,.F12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (P7E)

Almacén de certificados en serie de Microsoft {.55T)

Nos muestra el nombre del
archivo. Pulsamos de nuevo

Cancelar

%3 en Siguiente.
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SERVICIO DE ADMINISTRACION ELECTRONICA

€ £* Asistente para importar certificados

e Le pedird la “Contrasefia
Proteccién de clave privada de certificado”

Para mantener la seguridad, |a dave privada se protege con una contraseria.

(La que pusimos al hacer la

copia. Pag 5 de éste manual)

Escriba |a contrasefia para la dave privada.

Contrasefia:

e Deben estar marcadas las

tres casillas de “Opciones de

[ Mostrar contrasefia

_ . importacion”
< de importacién:

a ilitar proteccién segura de dave privada. Si habilita esta opcdidn, se le
ard cada vez que la dave privada sea usada por una aplicacion. . .
e Y damos a Siguiente
Mar ar esta dave como exportable, Esto le permitird hacer una copia de
seg Iridad de las daves o transportarlas en otro momenta.

Inc Jir todas las propiedades extendidas.

Cancelar

€ L¢ Asistente para importar certificados

Almacén de certificados
Los almacenes de certificados son |as areas del sistema donde se guardan los
Seguimos con el certificados.
asistente. P UIsa mos Windows puede seleccionar automaticamente un almacén de certificados; también se

en ”Siguiente” puede espedficar una ubicacidn para el certificado.
® Selecdonar automaticamente el almacén de certificados segun el tipo de
certificado

() Colocar todos los certificades en el siguiente almacén

Almacén de certificados:

Examinar...

Cancelar
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SERVICIO DE ADMINISTRACION ELECTRONICA

X
€ ¢ Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar. En Ia ﬁnalizacién del

Especifico |a siguiente configuracidn: ASIStente' SOIO
T el e iy ts Rl =wa gt ] Determinado de forma automatica por el asistente q ueda dar a
Contenido PFX “es . ”
Mombre de archivo E:\certif.p12 Fi nallza r

Finalizar Cancelar

pag. 8

IMPORTANTE establecer la contraseiia de firma.
La pantalla siguiente se abre al dar a “Finalizar” en el paso anterior.

Es importante
establecer una
contrasefia para
acceder al
certificado cada
vez que vaya a
firmar. Para ello,
debe seleccionar
“Nivel de

seguridad”.

Importacion de una nueva clave privada de intercambio x

lUna aplicacion esta creando un elemento protegida.

Clave privada de CryptoAP
Mivel de segurdad: m p I Nivel de sequridad...
Aceptar Cancelar Detalles. ..
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SERVICIO DE ADMINISTRACION ELECTRONICA

Seleccione
“Alto” y pulse
“Siguiente”.

:':':i:C:_\E'_';C:': de una nueva cla

Elegir un nivel de sequridad

\

AN

x

Hlija un nivel de sequridad apropiado para este elemento.

(®) Ao
Salicit ar mi permiso con una contrasefia cuando la
inforfnacion vaya a utilizarse.

() Medio

Solicitar mi permise cuando la infformacion vaya a
utilizarse.

\

.
< Aras t Cancelar
mportacion de una nueva clave privada de intercambio *
|
Establezca una Crear una contrasefia =
contrasefa.
IMPORTANTE: Crear una contrasefia para proteger este elemento.
Esta serd su
contraseiia de
firma y le sera
solicitada para Crear una contrasefia para este elementa.
firmar cualquier Contrasefia para: |Clave privada de Cryptoﬂ.l
documento.
Contrasefia: | |
L Corfimar:; | |
< Afras Finalizar Cancelar

e Pulse ‘Aceptar’ y finalizara la importacion.

Importacion de una nueva clave privada de intercambic

Asistente para importar certificados

Una aplicacion esta creando un elemento protegido.

o La impertacion se completd correctamente.

Clave privada de CryptoAP

Nivel de sequridad: alto
Aceptar
Cancelar Detalles...
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SERVICIO DE ADMINISTRACION ELECTRONICA

Para importar su certificado personal desde el llavero de MAC

Para importar su certificado personal desde el llavero de MAC haga lo siguiente:

Abra la utilidad de llaveros, para ello pulse en Ir / Utilidades / Acceso a llaveros.
Pulse en Archivo - Importar elementos.
Seleccione el archivo de su copia de seguridad (.pfx 0 .p12 o pk12) y pulse Abrir.

A

Introduzca la contrasefia y pulse OK.

Puede consultar informacidn acerca de exportacién, importacién y eliminacién de certificados en
este enlace: https://www.sede.fnmt.gob.es/prequntas-frecuentes/exp-imp-y-elim-de-
certificados

%y Sede Electrénica

Real Casa de la Moneda

M Fabrica Macional ] \
de Maneda y Timbre ] ¢ g #
‘.__J - L L —
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SERVICIO DE ADMINISTRACION ELECTRONICA

3.- FIRMAR EL CONTRATO CON EL PORTAFIRMAS

El portafirmas es una aplicacién web desde la que podra firmar el contrato de su Certificado
Electrénico y algunos otros documentos, por ejemplo, las actas de calificacién.

Segun las instrucciones de la Fabrica de la Moneda, es necesario que la Universidad
custodie los contratos firmados de los certificados que emite a su personal.

Para firmar en el portafirmas debera tener instalado en su

au -[ ':?f i rm @\ ordenador el programa Autofirma, que se puede descargar

aqui : _https://firmaelectronica.gob.es/Home/Descargas.html

Una vez haya instalado autofirma en su ordenador, debe entrar en el portafirmas a través
del siguiente enlace:

https://firma.ucm.es/pfirma/login/login.htm?back to=/pfirma/pages/inbox-finished.htm

También puede hacerlo desde su escritorio web:

M Rectwdos (1) - maguisad® X | [Y https//iegistrodcertinn: X | & Universidad Comphutense - X | J3 Portafiemas X % Universided Complutense . X & - 68 X

€ * 0
A @ Oficna Virtual M Rechidos- mogus..  f| fegistroinicio- Sede ) UCM-SedeElectron.. ) SenicioAdmon B 2 Fartafimas »

< - Desde la pagina web,

,}{l;\'l\"FKle.’\D .
- COMPLUTENSE pinchamos en  Navegar
ucM Estudiar Investigar Internacional Vida universitaria identi-ﬁcados
D Una vez identificados
BOCTORABO pinchamos sobre nuestro

Admision a Doctorado 20

St ko plae: nombre (que aparecerd en
esa misma posicién) y se nos
abre nuestro escritorio web

Sagund pin o premctpion  mistres de la Universidad, desde
Noticias _ donde tenemos acceso a
® Sigiercn it bsesion el Cormego e Gotiino LM, Harss 30 s abia Avisos y Destacados
porsrd ) # Elecciones para el cargo de Rector 2018 todos los servicios que nos
nelas Didlogos Eurapa-lslam. Casa Arabe: diplomacia cultural al # Nueva web de Obras y Mantenimiento
serviclo del dilogs entre el mundo arbo-slimico 2 & ki

ofrece la Universidad como

12:30h, en Filologia

* Venala Complutens
# Abierts la convacatoria d Proyectos de Innovacion 2018 Innova-Dacencia ¢ N

e

Inne estian Ca ista o mayo o

personal de la misma.

# psicall UC

# Joaquin Cayache, clegido rector de I Universidad Complutense de Madrid :
# Indemnizacin por fallecimiento o Incapacidad

7l ¥ # Procesos Selectivos)y Promociones Intemas Yigentes para el PAS
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SERVICIO DE ADMINISTRACION ELECTRONICA

=% UNIVERSIDAD

-U COMPLUTENSE

Portada / MI escritario

maguisad@ucmes | (lime scceso I0/04/ 2013 8 s 1055 Adadi componentes  Camnbiar apaciencia | Ayuda

W,z B 8 9 EEETE R

Pinchamos en
PORTAFIRMAS.

E}
L
L. &)
©
U

)

N noticias ucm "l A mensajes y avisos i
No hay mensales nuevos

% ofertas para la comunidad universitaria “"J 12 el tiempo en ciudad universitaria =

B Ofertas en la tiendas Apple Store ( e de la M

Servicio temporalmente no disponible.

© 0 00O 6

Una vez en la pagina del
portafirmas, bien nos
identificamos con el
Certificado (para lo que
le pedira la clave de firma
que puso en la pag.9) o
bien con Usuario vy
contrasefia de la UCM.

pag. 12 mayo 2019
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SR Par!nﬁ'rm @ 5 L <
Guadaliel SA /0
e ves
Redaccion ®
estemos i [
A ges Enviad - : Servicio
dentro del R

Pendientes 1

PORTAFIRMAS,
en la Bandeja
“Pendientes” Enviadas €D
NOS aparecerd | uiadones
un 1. Pulsamos - etiquetas
sobre ellay nos | Archivade
aparece a la

&
=
b4
Q
e

derecha el
Contrato de
Certificado

Electrdnico.

Podemos pinchar en el nombre del documento para ver qué es lo que vamos a firmar.

Ahora seleccionamos el

cuadradito a la izquierda del v # Contrato de Certificado Electronico
documento que vamos a fir actualizada 12:42 30/04/2019 - PFIRMA

;
SR B i TERSE pﬂhl'ﬁﬁ \
Guadaltel 5.A.
/' ACCIONES
Redaccion ¢ i .
BRREB 1-1/1 | . Peticiones: 15 v
~ Bandejas

Enviada por: Servicio ...

. ¥ entrada 12:42 30/04/2019
Pendientes 1 -— .

g A

Enespera

-
Terminadas €2 ; -
Enviadas = P

Aplicaciones
- Etiquetas

Archivado

I‘ FIRMAR
Y se habilita la posibilidad de FIRMAR. »
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Firmar (1) *
Pulsamos en FIRMAR, y nos aparece el cuadro de

Observ: r .y . ~

e didlogo. Activamos la pestafia de “conozco el

S contenido de los documentos” si es que nos

1000 caracteres disponibles...
Conozco el contenido de los documentos No aparece (si hemos entrado antes al contenido
Incluir cargo actual en el histérico de firma No del dOCUmentO No nos aparecera’)

X CANCELAR

Firmar (1)

Observaciones

1000 caracteres disponibles...

Y le damos a ACEPTAR

Conozco el contenido de los documentos -

Incluir cargo actual en el histérico de firma No

" ACEPTAR X CANCELAR

M | Serv
sAbrir AutoFirma?

[0 Abrir siempre este tipo de enlaces en la aplicacion asociada

Abrir AutcFirma ;

Nos solicita Abrir Autofirma.

Lo seleccionamos y nos pide la Clave de firma.

(clave que pusimos en pag.9)

Se estan firmando datos con su clave privada de intercambio L4

Una aplicacion esta solicitando acceso a un elemer
protegido.

Espere por favor ...

Contraseria para:

Clave privada de CryptoAP I:I

[] Becordar contrasefia

Aceptar Cancelar Detalles...
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SERVICIO DE ADMINISTRACION ELECTRONICA

Ya ha firmado el documento (que ahora estara en la Bandeja de “Terminadas”). Habra desaparecido
de “Pendientes”

P v ks p ""’ﬁﬁ}w.f

" Guadaltel S.A.

Buscar... QBUSCAR ~

Redaccion -
BREE 0-0/0 (100 » (1) reticones: 15 -
'Bandejas o — S TEEE— -

No existen peticiones de este tipo en estos momentos.

Pendientes o
05v.3.3.0.2 (13/03/2019)
Enespera
Terminadas €E)
Enviadas
Aplicaciones
~ Etiquetas

Archivado

Enhorabuena, hemos finalizado el proceso.

Para saber mas acerca de firma electrénica y certificados electrénicos puede consultar esta pagina
web: http://firmaelectronica.gob.es

-‘PAE‘}m
iy administracion electrénica

Firma electronica
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