ANADIR EL CERTIFICADO DE
ADMINISTRACION PUBLICA (AP) A
UN NAVEGADOR WEB
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1.Anadir certificado de Administracion
Publica (AP) en cualquier navegador

Para poder afiadir el certificado a los distintos navegadores, éste debe estar vigente. Cabe destacar
que, tras finalizar el proceso de obtencion y/o renovacion del certificado, este se afadira
automaticamente al navegador con el que se ha realizado el proceso.

1.1 Chrome

En primer lugar, abrir el explorador de Chrome. Seguidamente pulsar sobre el boton con “tres
puntos verticales” (situado en la parte superior derecha de la ventana). En ese momento se
desplegara un ment con diferentes opciones. Pulsar sobre el boton de “Configuracion”.

Google Google

Una vez dentro de la configuracion, dirigirse al apartado de “Privacidad y seguridad” situado
en la parte central izquierda de la pantalla. Acto seguido, localizar la seccion de “Seguridad” y
hacer clic.

Una vez dentro del apartado de Seguridad, localizar el apartado de “Configuracion avanzada”
situado en la parte inferior de la pagina y dentro de éste, hacer clic sobre “Gestionar

certificados™.
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Como no existe ningun certificado
importado, se debe importar el nuevo
certificado. Para ello pulsar sobre el boton de
“Importar”.

Acto seguido aparecera una ventana
emergente que es el “Asistente para
importar certificados”. Tras aparecer dicha
ventana, pulsar el boton de “Siguiente”.
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Ahora el asistente pedira seleccionar el
certificado (.p12). Para ello, hacer clic en el
botén de “Examinar”.
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De nuevo aparecera una ventana emergente
para buscar y seleccionar el certificado.
Una vez localizado, seleccionarlo y pulsar
el boton de “Abrir”.

Tras haber realizado este paso, pulsar el
botdn de “Siguiente”.

Si la copia se hizo con contrasefia
(RECOMENDADO) habria que
introducirla (si no pide ninguna, se puede
dejar en blanco) ademas, es muy importante
que se marque también la casilla ""Marcar
esta clave como exportable..." para que, en
caso de que se necesitara obtener una copia
de seguridad del certificado, se pueda
exportar la clave privada. Pulsar de nuevo
"Siguiente".
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Pulsar de nuevo "Siguiente" y dejar marcado "Seleccionar automaticamente el almacén de
certificados...". Pulsar de nuevo "Siguiente" y, por tltimo, "Finalizar".
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Si la importacion ha sido correcta, aparecera el mensaje "La importacion se realizé con éxito"
0 "La importacion se complet6 correctamente” segin la version del navegador. Para finalizar
pulsar el boton de “Aceptar”.

Asistente para importacion de certificados ﬁ
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1.2 Mozilla Firefox
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En primer lugar, abrir el explorador Firefox.
Una vez dentro, pulsar sobre el boton de
ajustes (tuerca).

Una vez dentro de la pantalla de ajustes, dirigirse a la seccion de “Privacidad & seguridad”
situada a la izquierda de la pantalla.

Contenido de la pAgina de inicio de Firefox
Seleccione ef contenido que dese en s panisla de ncio de Firefon

£ Genenl Privacidad del navegador

@ icio Proteccion contra el rastren mejarada

ontenido enganasa y saftware peligrase

Dentro de la seccion de “Privacidad &
seguridad” bajar hasta encontrar el
apartado referente a la seguridad. En este
apartado (Seguridad) se encuentra el
subapartado de Certificados. Para ello
basta con bajar la pagina hasta el final ya
que es ahi donde se encuentra.
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Una vez localizado el subapartado de
Certificados, pulsar en el boton de Ver
certificados...
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Tras pulsar el boton de Ver certificados...,
aparecera una ventana emergente. En ella
habra que colocarse en la pestafia de “Sus
certificados”.

Como no se dispone de ningun certificado
importado, se debe importar el nuevo
certificado. Para ello, pulsar sobre el boton
de “Importar”.

Coor Acto seguido aparecera una ventana
L e B B B emergente para seleccionar el certificado

Tine corfcadcs de sstas cegarizacines que e idersificen

yrap— X v e : (.p12). Una vez localizado el certificado,

-me seleccionarlo y pulsar el boton de “Abrir”.
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3.3 Internet Explorer

Descubre el innovador
crossover cupé de
perfecta manejabilidad...

Yo

Sitias principales
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Mis noticias Coronavirus Notiss  Entretenimiento Deportes  Dinero Micrasoft News

Descubre el innovador
crossover cupé de
perfecta manejabilidact

En primer Ilugar, abrir el explorador
“Internet Explorer”. Una vez dentro, pulsar
el boton de “Herramientas” que estd
representado por un “engranaje” y estd
ubicado en la parte superior derecha de la
pantalla.

Tras pulsar el boton se desplegaran las
diferentes secciones de las herramientas.
Pulsar sobre “Opciones de internet”.

Tras pulsar sobre “Opciones de internet” aparecera una ventana con las diferentes opciones de
internet. Dirigirse a la pestana de “Contenidos”. Dentro de esta pestaiia, dirigirse al apartado de

“Certificados” y pulsar el boton de “Certificados”.

Opciones de Internet ? X

Conexiones Programas Opiones

General Sequridad Privacidad

Para crear pestafias de pagina principal, escriba cada direcdidn
12§  enunalinea independiente.

Jnttps://biblioteca.uem.es/

Usar acual Usar preaeterminaca

Pagina principal

Usar nueva pestafia
Inico

() Comenzar con pestaiias de la tltima sesion

(® Comenzar conla pégina de inicio
Pestaias

Cambie la forma en que las paginas web se
muestran en las pestafias. Pestafias

Historial de exploraddn

Elimine archivos temporales, historial, cookies, contrasefias
guardadas e informaddn de formularios web.

[JEliminr el historial de exploracion al salir

Eliminar... Configuracién

Apariendia

Colores Idiomas Fuentes Accesibilidad

==l

Opcicnes de Internet ? s
Canexiones Programas Opciones avanzadas
General Seguridad Privacdad Contenido
Certificados
Use certficados para as conexiones cifradas y para fines de
f | identificacién.
Barrar estado S5 Certificados Ecitores
Autocompletar
=5 Autocompletar almacena lo escrito en Configuracién
E?, paginas web para intentar antidparse a
™ o que esaribe y sugerir posbles
coinddencias.
Fuentes y Web Slices
Las fuentes y las Web Slices Configuracidn
f5) propordonan conterido actualizado de
sitios web, el cual puede leerse en
Internet Explorer y en ofros programas.
Aceptar Cancelar Aplicar
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En esta seccion apareceran los
certificados que se han importado con
anterioridad (en caso de haberlo
hecho). Puede ser que estén caducados.
En ese caso habria que eliminarlos.

Certificados X

Propésito planteado: | <Todos> ~

Personal  Otras personas Enﬁdadesdecerhﬁtauu’n\nmrm@mﬁcau‘ 0

Emitido para Emitido por Fechade.., Nombre desaiptive

A continuacién, aparecera una ventana
emergente en la que se mostrardn en caso de
Q m— haberlos, los certificados importados con

anterioridad. Como no se dispone de ningiin
certificado importado, habra que importar el
nuevo certificado. Para ello, pulsar sobre el
* boton de “Importar”.

Gl

Cerrar

£ Asistente para importar certificados

Este es el Asistente para Importar certificados
. ’

i o cn s B o i s oot 1% Acto Segu1d0 aparecera una ventana

n cerficado, quelo et s entidd de cetficacdn, e ua onfrmacn de su emergente que es el “Asistente para

identidad y contiene informacién que Se usa para proteger datos o para establecer
conexiones de red sequras. Un aimacén de certificados es el area del sistema donde se

importar certificados”. Tras aparecer dicha
ventana, pulsar el boton de “Siguiente”.

Haga dic en Siguiente para continuar.

— (=) =

—

L sistente para importar certficados

Archivo para importar

Especifique el archivo que deseaimportar.

Nombre de archivo _g—

i | &2 ) ===

Nota: se puede aimacenar mas de un certficado en un mismo archivo en los siguientes

o Ahora el asistente pedird seleccionar el
Intercambio de informacion personal: PKCS #12 (PFX,.P12) Certificado (.plz). Para ello debemos hacer

Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (F76)

Almacén de certificados en serie de Mcrosoft (.SST) Clic en el botén de “Examinar”‘

Cancelor

De nuevo aparecera una ventana emergente
para buscar y seleccionar el certificado.
Una vez localizado, seleccionarlo y pulsar
el boton de “Abrir”.
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Asistente para importacién de certificados (]

Archivo para importar
Espedifique el archivo que desea importar.

Nombre de archivo:

copia certiicado.pfx

Nota: se puede almacenar més de un certficado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (PFX, P12)

Estandar de sintaxis de dfrado de mensajes: certificados PKCS £7 (.P7B) Tras habe’r ’realizado este paso . pul Sar el
Almacén de certificados en serie de Microsoft (.SST)
botdn de “Siguiente”.

Mas informacién acerca de los formatos de archivo de certificado
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Si la copia se hizo con contrasefia (RECOMENDADO) debe introducirse (si no le pide ninguna,
puede dejarla en blanco) ademas, es muy importante que se marque también la casilla ""Marcar
esta clave como exportable..." para que, en caso de que se necesitara obtener una copia de
seguridad del certificado, pueda exportarse la clave privada. Pulsar de nuevo "Siguiente".

Asistente para importacién de certificados ==

Finalizacién del Asistente para

importacién de certificados
Asistente para importaci6n de certificados === P
]
N Vi |
Contrasefa 48 Se importard el certficado despuds de hacer cicen
Paramantener I sequridad, a dave privada se protege con una contrasefia, e Finalizar

Especifics a siguente configuracidn:

oo conesce erala ’ e e T Se et Determinado de fo
scribs a contrasefia para s ceve privada, Contendo o
Contraseiia: MNombre de archive C:\Users\x007390

[ Hebiitar proteccién segura de dave privada. Si habita esta opcidn, se e
avisar cada vez que la dave privada sea sada por na apicacin.

Marcar esta dave como exportable, Esto le permitiré hacer una copia de
sequridad de las daves o transportarias en otro momento.

Incluir todas |as propiedades extendidas.

Més informacién acerca de la protecdn de daves orivadzs o

Si la importacion ha sido correcta, aparecera el mensaje "La importacion se realizé con éxito"
o "La importacion se completo correctamente" segun la version del navegador. Para finalizar,
pulsar el boton de “Aceptar”.

Asistente para importacién de certificados @

e
{0! La importacién se completd correctamente.
ar

.
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