SOLICITUD, REGISTRO Y
DESCARGA DEL CERTIFICADO DE
ADMINISTRACION PUBLICA (AP)
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1. Solicitud nuevo certificado digital (AP)

1.1 Motivos

Existen varios motivos por los cuales se puede realizar la solicitud de un certificado de
Administracion Publica (AP). A continuacion, se citan los mas comunes:

e Solicitud del certificado digital por primera vez.
e C(Certificado extraviado.

e (Certificado caducado.

e Olvido de la clave privada.

1.2 Pasos

En el siguiente enlace se encuentran los pasos a seguir para la obtencion de certificado AP:

https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-
certificado/configuracion-previa

Como se puede observar en la imagen inferior, en esta pagina estdn definidos los cuatro pasos
basicos (configuracion, solicitud, acreditacion y descarga) a seguir para la obtencion del
certificado. Sin embargo, para que el proceso resulte mas sencillo, se dividira el primer paso en
dos apartados (Paso 0 y Paso 1) y se afiadiran dos pasos mas.

Y%y Sede Electronica

Real Casa de la Moneda
Fabrica Nacwonal

de Moneda y Timbre v
-
‘ —y

NOTA: Para que no surjan problemas durante
el proceso de obtencion del AP se deben
realizar todos los pasos con un mismo
dispositivo/equipo (ordenador) y a través de un
mismo navegador.

Paso 0y Paso 1

Paso 3

Paso 4

Paso 5

Paso 6

e DD@H

Certificades | Trdmites

Inicio > Certificados > Sector Pblico » Certificado de empleado plblico Configuracion Previa
SR Configuracicn Solicitud Acreditacidn Descarga

— —
Certificado de Representante

Sector Pibico %

nformacion General
: 1. Configuracion (Instalacién software)
Certificado de empleado piblico

Antes de comenzar con €l proceso de solicitud de su Certificado, debera asegurarse de
Configuracién Previa que su equipo tiene instalado el software necesario para la generacion de daves.
CONFIGURADOR FNMT-RCM
Solicitar Gertificada Por faver, lea y siga atentamente I_a; sigu entss_ instrucciones para evitar posibles
errores durante &l proceso de obtencién de su certificado:

HE Recordatorios imprescindibles:

Descargar Certiiicada

No formatear el crdenader, entre el proceso de solicitud y el de descarga
del certificado.

Se debe reslizar todo el proceso de obiencien desde el mismo eguipo ¥

Certificado con Seuddnimo -
mismo usuaric
* Es importante leer atentamente la Declaracion de Practicas de
Ceriificade Seudonime Adm. Justicia Certificacié reviamente a la solic del cerificade. En ella se

as condiciones bajo las cuales se prestan los servicios de

Cerfificado de Firma Centralizada
Navegadores compatibles

Seudonimo Adm. Justicia
zada

Certific:
Firma

\Jitima vers'on de cualquiers de los siguientes navegadores

Preguntas Frecuentes

.

Moxzilla Firefox

* Google Chrome
Erfearesiace * Microsoft EDGE
= Opera
Certificados de componente .
" ®  Safar

Soporte Técnico

Software necesario para la solicitud del certificado
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Paso 0 (descargar Autofirma):

Aunque de momento no se hard uso de este programa es conveniente que se descargue
previamente para evitar confusiones a posteriori. Para ello, el usuario debe dirigirse a:

https://firmaelectronica.gob.es/Home/Descargas.html.

Una vez dentro de la pagina web, se debe descargar el AutoFirma. Para realizar la descarga
correctamente debemos seleccionar la descarga que se ajuste a las caracteristicas de nuestro
equipo.

Nota: Para saber cudles son las
caracteristicas de tu equipo puedes mirarlo
de la siguiente manera: teclear en el
buscador de Windows “Acerca de tu PC” y,

e una vez dentro, mirar las especificaciones
del sistema (x32 o x64).

[ o ot | Az

Una vez finalizada la descarga se debe instalar el AutoFirma. Para ello, simplemente se ejecuta
(doble clic) y se siguen los pasos de instalacion.

Paso 1 (descargar software generacion de claves):

El siguiente paso consiste en descargarse el software generador de claves. Este software lo
proporciona la Fabrica Nacional de Moneda y Timbre. Para descargarlo basta con visitar el
siguiente enlace:

https:/www.sede.fnmt.gob.es/descargas/descarga-software/instalacion-software-
generacion-de-claves

Dentro de la pagina, se debe descargar el configurador FNMT-RCM. Al igual que en paso 0, se
debe realizar la descarga acorde con las caracteristicas de nuestro equipo.

Centificados | Trdmites

s o s i e 0 & O e i

Una vez completada la descarga, se debe realizar la instalacion del software. Para ello,
simplemente se ejecuta la descarga (doble clic) y se siguen los pasos de instalacion.
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Paso 2 (solicitud):

Este punto supone el comienzo de la solicitud del certificado AP. Para ello, el usuario debe
visitar el siguiente enlace:

https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-
certificado/solicitar-certificado/solicitud-sin-certificado

Una vez dentro, se deben seguir los siguientes pasos:

1. Completar cada uno de los campos con la informacion personal (en mayusculas).
El campo de NIF ORGANISMO SUSCRIPTOR debe completarse con: Q28180141
Este NIF corresponde al organismo de la UCM.

1 Connguracin.

R ————— CONSEJO: Es recomendable que los
campos que se deben rellenar se completen
en MAYUSCULAS Y SIN TILDES

2. Tras completar los campos y asegurarse de que la informacion introducida es correcta, se
debe hacer clic en la frase (de color azul), “Pulse aqui para consultar vy aceptar las
condiciones de expedicion del certificado” para aceptar las condiciones de uso. Tras hacer
clic, se ve como se expande la pagina mostrando los términos y condiciones de uso. Tras
esta informacion se encuentra la casilla que debemos marcar aceptando las condiciones
de expedicion.

3 2. Saolicitar Certificado empleado publico = 2. Solicitar Certificado empleado publico

o

Sector Piblco y con los i 1o soliciood,

PROTEGEIGN DF DATS.

Certhcados de compenerte

Sopore Thcmeo

SspareTicns

’ Aecpto o cancldones de expedicin
(B peiion)
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3. Portltimo, solo queda enviar la peticion. Para ello, se debe pulsar en el boton de “Enviar
peticion”

4. Tras pulsar en este boton, se solicitara crear una clave (contrasefia) que no se debe olvidar,
pues se solicitara en el momento de descarga del certificado (Paso 4).

CONSEJO: Para no tener ningun problema con la
contrasefa se aconseja seguir las siguientes pautas:

ADVERTENCIA:

SI SE OLVIDA LA
CONTRASENA NO EXISTE
PROCEDIMIENTO DE
RECUPERACION DE ESTA

1.  Usar mayusculas, minisculas, nimeros y
alguin caracter especial.

2.  En caso de duda apuntar la contrasefia en un
lugar seguro.

Tras realizar este paso 2, se recibira un mail por parte de la FNMT con el codigo de solicitud en

la cuenta de correo introducida. Este codigo de solicitud es imprescindible para proceder con el
registro.

Solicitud de su Certificado FNMT de Empleado Publico (AC Sector Publico) [- ]

Motificaciones FNMT AC Sector Piblico -ac sectorpusiicomfnmt es vie, 12160 1254 (nace 7 diaz) ¥ 6
parami =

Estimado/a Sr/a

A continuscion e fecltamos el GGDIBO DE SOLICITUD del Certificada FNMT de empleado piblicc C(’)dlgo Solicitud

< XXXXXXXXX - -
S NIF solicitante

NIF orga

< XXXXXXXXX >

Por fav

v los da

NIF UCM

identc apellida y
enlos mism gensrar una nueva sol

Para cor ar con el proceso de obtencian de su certificado, debera contactar con su Oficina de
Registro para aportar dicho codigo de 5o olai i antidad que le
sea requends

Agradecemos sinceraments su interds por nuestros certificados
Atentamente,

Degartame
Fabsi

Paso 3 (acreditacion):

Para realizar el siguiente paso, se necesita el codigo de solicitud recibido en el correo por parte
FNMT.

Una vez se disponga de dicho codigo, se debe dirigir al siguiente enlace:
https://www.ucm.es/formulario-1
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VERSIDAD

@ COMPLUTENSE

FORMULARIO

Solicitud de Registro de Certificado de Empleado Publico

ucM Estudior Investigar Intemacionsl Vida universitaria

UNIVERSIDAD
' COMPLUTENSE

MABEID

ucmM Estudiar rvestigar nternaciona: Wida universitaria

FORMULARIO

Solicitud de Registro de Certificado de Empleado Publico

O'c':vml:rt < necesario estar identifcado en la Web.

© 0006

Ya dentro de la pagina, se debe navegar identificado con las credenciales personales de la UCM.
Para ello, hay que pulsar sobre “Identificarse”, o bien, pulsado en “Navegar identificado”.

Tras identificarse, la pagina cambiara, mostrando un formulario que se debe completar.

FORMULARIO

Solicitud de Registro de Certificado de Empleado Publico

blica, s6lo padr

Repetie Codigo de solictud -0

Jeokc:Reginro leciréncs

A continuacion, se detallan cada uno de los campos:

CONSEJO: Es recomendable
que los campos que se deben
completar se rellenen con letras
MAYUSCULAS

» Apellidos: Completar con sus datos personales.

» Nombre: Completar con sus datos personales.

» DNI-NIF-CIF: Completar con sus datos personales.

» Tipo de personal: Este campo nos da dos opciones de seleccion: por un lado, PDI
(Personal Docente e Investigacion) y por otro, PAS (Personal de Administracion y

SEervicios).

» Centro: Seleccionar el centro en el que se esta adscrito.

» Correo electréonico/Repetir correo electronico: Este campo se completa por defecto en
el momento que el usuario se identifique. Aun asi, conviene revisar que los datos son

correctos.

» Codigo de solicitud/Repetir codigo de solicitud: Estos dos campos se deben completar
con el codigo recibido en el correo que se recibio por parte de la FNMT.
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Tras completar todos los campos y comprobar que efectivamente los datos son los correctos, se
debe enviar el formulario pulsado el boton de “Enviar” situado en la parte inferior del
cuestionario.

Una vez enviado el formulario, se recibiran dos correos:

El primero es por parte de la UCM en el que se muestran los datos introducidos en el formulario.

Solicitud de Registro de Certificado de Empleado Publico BB

Solicitud de Registro de Certificado de Empleado Publico «no-repiygucm.es aceddiss) Y 6
pars =
Hora registro:

Apeliidos:

Nombre:

DNI-NIF.CIF:

Tipo de personal: PDI (Personal Docente & Investigadar)

Centro:

Correo slectronico:

Cédigo de Solicitud:

Repetir Codigo de solicitud:

El segundo se recibira en un maximo de 24 horas por parte de la FNMT que contiene un enlace
para realizar el siguiente paso.

Emision de su Certificado FNMT de Empleado Publico (AC Sector Publico) a8 &

Notificaciones FNMT AC Sector Publico <ac sectorpublicogfomt es T &

Estimado/a Sr/a

AT de Empleado Piblico (AC Sector Piblico) que ha solicitado, le

En relacién al Ce
amos g ceder a descargarko ¢ instalarlo.

amos que y
Para ello det Cédiga de Solicitud n* dal documento de identificacion
del organisma suseriptor (128180141 en el siguiente enlace

icado FNMT de smpleado publico
o cualquier certificada del mismo
mitido con cardcter previo

Agradecemos sinceramente su interés por nuestios servicios.

Atentamente,

¥ Timbre - Resl Casa de la Moneda

on el serv
e Moneda y Timb

Paso 4 (descarga):

Para poder realizar la descarga, el usuario debe dirigirse al enlace que ha recibido por correo
electronico (recomendado).
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Emision de su Certificado FNMT de Empleado Publico (AC Sector Publico) 8 2

Motificaciones FNMT AC Sector Piblico < sectarpunscog i os % & i

AT g2 empieado publics,

Gertihcades b companerie

El siguiente enlace también permite realizar
la descarga:
https://www.sede.fnmt.gob.es/certificado
s/administracion-publica/obtener-
certificado/descargar-certificado

Sin embargo, se recomienda acceder con el
enlace recibido en el correo electronico.

Una vez que se accede al enlace, se deben
rellenar los campos del formulario.

Estos campos son:

> N. del documento de
identificacion: Completar con sus
datos personales.

» Primer apellido: Completar con
sus datos personales.

» NIF  organismo  suscriptor:
Q28180141
» Codigo de solicitud/Repetir

codigo de solicitud: Estos dos
campos debemos completarlos con
el codigo recibido en el correo que
nos mandé la FNMT.

Tras completar todos los campos, se debe pulsar en “Pulse aqui para consultar y aceptar las
condiciones de uso del certificado” para que se muestren las condiciones de uso y poder

aceptarlas.

4. Descargar Certificado de empleado ptiblico

Dirigirse al final de la pagina para aceptar los términos y condiciones y pulsar el boton de
“Descargar Certificado”. La extension del certificado es nombreCertificado.pl2. Una vez
completada la descarga, se debe colocar el certificado en el escritorio para mayor comodidad (mas

adelante se cambiara la ubicacion del mismo).
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:\Tfokm DE DATOS: Datos identificativos, de caracteristicas personales y Circunstancias sociales, segun se Durante el prOCeSO de deSCarga’ se Solicitaré

fonal del Registro de Actividades del enlace inferior.

e la clave (contrasena) que se introdujo al

n adicionzl y detallada sobre este

(TRATAMIENTO N° 15)

Lo o et it b e s e Gl s, n 0, o s finalizar el Paso 2. Una vez finalizado, el
ENMT-ACM rervitendo un escrits, adjuntando una fotocopia de su DNI o autorizdndonos la consulta al Sistema de . - ., ..
Verificacion de Datos de ldentidad. También pusde ejercitar sus derechos o través del Registro Electrénico Certlﬁcado Se anadlra automatlcamente al

tes) utilizando el *Formulario de propésito general'. £l domicilio de esta Entidad

es calle Jorge Juan n° 106, 28003 - Madrid, Los interesados autorizan a la FNMT-RCM a incluir el nimero de serie del nave gador con el que se esté re allz ando el

eertificado en la lista de centifieados revocados (comunicatién de datos) para que sea visualizado por cualguier

usuario, aunque no disponga de un certificado electrénico, tanto en el Gmbito publico como privado. Ademds, le pro ceso.

informamos y usted consients, que el uso del certificado  efectos de identificacion o si recliza una firma electrénica,

los datos que nos ha proporcionado incluidos en el certifizado.

posibilita que los terceros puedan a

Informacién sobre Registros publicos de

tarjeta u atro dispositiva

ara ser usado, En otro

Paso 5 (Firma del contrato a través del portafirmas):

Realizado el paso anterior es necesario firmar el contrato que se ha recibido. Para realizar este
trdmite correctamente, se debe tener en cuenta lo siguiente:

» Tener instalado AutoFirma (Paso 0).

» Recepcion de dos correos por parte de la UCM en el que se avisa que se ha recibido una
peticion de firma en el portafirmas (correo 1) y otro con las explicaciones necesarias para
llevarlo a cabo (correo 2):

Portafirmas - Peticion recibida - Contrato certificado electronico L FIRMA CONTRATO CERTIFICADO ELECTRONICO &

Aviso Portafirmas Universidad Camplulense de Madid <o rossanca du wenda) b § Solicitud Cerlificado Sector Publicn oo fcecosy o oo oA

catn slactrinica qus Ia ha sido smitido sn sl PORTAFIRMAS

a travis de sisiemas distitos al portafrmas

FIRMO UN MENTO EN EL PORTAFIRMA!

Aviso de Portafirmas i coma I nsniclonss paa svinar s el Cetfcads anigs y desactivar 5 aetas &n o Partfimas  ncki f Caiicado s

20210216 112217 COMO ELIMINAR EL CERTIFICADO ELECTRONICO UTILIZADO HABITUAL MENTE EN PORTAFIRMAS AL RENOVARLO

Aviso de Portafirmas IMPORTANTE Deberd tene
Ha recibido una nueva peticién (con asunto Contrato certificado electrénico) de hatps: firmaclecwonica.
Servicio de Registro.

Ir a la peticién

Saludos cordiales

4 Respondar 7 Resnwiar

Ilustracion 1. Correo 1 Ilustracion 2. Correo 2

Para ir al portafirmas, es conveniente presionar sobre el hipervinculo del correo 1 o bien acceder
a través del siguiente enlace:

https://firma.ucm.es/pfirma \

NOTA: Si no el usuario no esta conectado a la red de la UCM (por ejemplo, si el
usuario se encuentra en su casa), se debe activar la VPN mediante el programa
GlobalProtect Agent. Para su descarga e instalacion, visitar el siguiente enlace:

https://ssii.ucm.es/fag/conexion-vpn/como-configurar-una-conexion-vpn-a-la-red-

\ on, Nuevas Tecnologias y Comunicacion
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» Una vez dentro del portafirmas, se debe firmar el contrato. En ese punto, aparecera una
ventana emergente en la parte superior del navegador en el que se pregunta si se quiere firmar
con el AutoFirma. Se presiona en “si” y se procede a firmar.

Terminado este proceso, el certificado ya estd disponible para su utilizacién, aunque es
conveniente ajustar previamente su configuracion para que tenga una seguridad alta.

Paso 6 (Configurar el certificado AP para que tenga una seguridad alta):

En este punto, el usuario ya dispone de certificado AP. Sin embargo, en este momento cualquier
persona que tenga acceso al dispositivo (ordenador) puede firmar en nombre del usuario. Para
restringir su utilizacion, se debe:

» Localizar el certificado (fichero con extension .p12). En un principio, deberia estar en la
carpeta de descargas o en el escritorio (si se hizo en el paso anterior).

» Una vez localizado el certificado, hacer doble clic sobre él y seguir atentamente los siguientes
pasos:

NOTA: Debemos
introducir la
contrasefla que se
establecio al finalizar
el Paso 4 (descarga).

I £* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asstente lo ayuda a copier certficados, kstas de certificados de confianza y listas
de revocadon de certificados desde su disco a un aimacén de certificados,

Un certificado, que lo emite una entidad de certficacidn, es una confirmacion de su
identidad y conbene o usa para proteger d: para establecer
conaxiones de red seguras. Uin aimacen e certficados es el irea del sistema donde se
quardan los certificados.

Ubicaciin del aimacén
) ¢

O Edquipo local

Haga cic en Siguiente para continuar,

==

N

3 € ¥ Asistente para importar certificados

Froteccién de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasefia.
Escrba la contrasefia para la dave privada.

Contrasefia:

S — [eeeeeneed]

[JMostrar contrasefia

Opdones de importacién:

Habiitar proteccion segura de dave privada. Si habilita esta opddn, se le
avisard cada vez que la dave privada sea usada por una aplicacdn.

[ Marcar esta clave como exportable. Esto ke permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento,

oteger la dave privada mediante security(Non-exportable) basada e

Incluir todas las propiedades extendidas.

pE—
Canceln
e

2

& ¥ Asistente para importar certificados

Archivo para importar

Espedfique & archivo que desea importar.

Nombre de archivo:
s documentos personales RAFAEL huhez MARCOS 20210 12 [if= ey

Nota: se puede aimacenar mds de un certificado en un mismo archivo en los siguentes
formatos:

Intercambio de informacion personal: PKCS #12 (.PFX, P12)
Estandar de sintaxis de tifrado de mensajes: certificados PKCS #7 (P78)
Almacén de certificados en serie de Mirosoft (.SST)

P
Cancelar
T —

€ &* Asistente para importar certificados

Aimacén de certificados

Los aimacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar autométicamente un aimacén de certificados; también se
puede especificar una ubicacidn para el certificado.

&) Selecoonar automaticamente el aimacén de certificados segin el tpo de
' certificado

(O Colocar todos los certificados en el siguiente simacén

Examinar..

i

T —
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X Importacion de una nueva clave privada de intercambio X
€k Asistente para importar certificados
Una aplicacion esta creando un elemento protegido.
6n del para imp ificad
Se importaré el certrficado después de hacer i en Finalizar
Especifics la siguiente configuradién:
Determnado de forma automata por el sstente .
e — S e s Clave privada de CryptoAP
Nombre de archivo C:\Users'\Marcos\Desktop\Mis documentos person
Nivel de seguridad: medic Nivel de sequridad... | |3
< >
Aceptar Cancelar Detalles....
g
; Elegir un nivel de sequridad x 8 Crear una contrasefia
Hija un nivel de seguridad apropiado para este elemento.

@A

Crear una contrasefia para proteger este elemento.
Solicitar mi permiso con una contrasefia cuando la
informacién vaya a utlizarse.

O Medio

Solicitar mi permiso cuando la informacién vaya a
utiizarse

Crear una contrasefia para este elemento.

Contrasefia para: w

Contrasefia: ey
s
<nris (] Sguiente > Cancelar

e
<hris (| Fraizar [) | Cancelar

CONSEJO: Para no tener ningun problema con la contrasefia se aconseja seguir las
siguientes pautas:

ADVERTENCIA: SI SE NOS
OLVIDA LA CONTRASENA
Utilizar la misma contrasefia que se uso en el Paso 2 (solicitud). NO EXISTE
PROCEDIMIENTO DE
RECUPERACION DE ESTA

Utilizar mayusculas, minusculas, nimeros y algin caracter especial.

En caso de duda apuntar la contrasefia en un lugar seguro.

9 Importacion de una nueva clave privada de intercambio x 1 0 Asistente para importar certificados X
Una aplicacion esta creando un elemento protegido.
o La importacion se completd correctamente,
i A TN
Clave privada de CryptoAP >
Nivel de seguridad: alto Nivel de seguridad...
e
Cancelar Detalles...
T ——

Con esta configuracion, cada vez que se quiera firmar, la aplicacion solicitara la contrasefia para
confirmar que la persona que esta firmando es la propietaria del certificado.
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